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摘　要：　现有的基于深度学习的同步 JPEG（Joint Photographic Experts Group）重压缩检测算法大多使用解压缩过

程中产生的截断和舍入误差作为分类依据，在检测框架前都存在降低特征提取难度的预处理层，无法实现端到端 . 同

时，现有的量化底表是根据人为经验所设计的，无法取得解压缩过程的最优解，限制了 JPEG重压缩检测算法的精度上

限 . 针对这些问题，本文提出了一种基于解压缩模块的 JPEG 重压缩检测方法，该方法利用卷积模拟 JPEG 解压缩过

程，设计了解压缩模块，将 JPEG解压缩过程并入网络中从而实现端到端，省去了繁重的预处理步骤；同时，利用深度学

习能够自动优化参数的特性，自动去寻找解压缩过程的最优解，减少了由于人工处理导致的图像信息的二次损失，进

一步提升了 JPEG重压缩检测算法的性能上限 . 实验结果表明，本文所提出的 JPEG同步重压缩检测算法在超过半数

的实验组上都取得了较好的取证表现，在UCID数据集上比现有方法平均精度最多提高1.8%.
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Abstract:　Most of the existing deep learning-based synchronous JPEG (Joint Photographic Experts Group) double 
compression detection algorithms use the truncation and rounding errors generated in the decompression process as the clas⁃
sification basis.  Pre-processing layers that reduce the difficulty of feature extraction are present before the detection frame⁃
work, and end-to-end detection cannot be achieved.  Meanwhile, the existing quantization base table is designed based on 
human experience and cannot obtain the optimal solution for the decompression process, which limits the accuracy of the 
JPEG double compression detection algorithms.  To address these issues, a JPEG double compression detection method 
based on a decompression module is proposed.  The proposed method exploits convolution to simulate the JPEG decompres⁃
sion process, and designs the decompression module to incorporate the JPEG decompression process into the network to 
achieve end-to-end detection, which is free from laborious pre-processing steps.  At the same time, the optimal solution for 
the decompression process is automatically searched based on the self-optimized characteristic of deep learning, which can 
reduce the secondary loss of image information caused by manual processing and further improve the performance of the 
JPEG double compression detection algorithm.  The experimental results show that the proposed synchronous JPEG double 
compression detection algorithm achieves better forensic performance in more than half of the experimental groups, with an 
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average accuracy improvement of up to 1.8% over against the existing methods on the UCID dataset.
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1　引言

图像处理技术和编辑工具的飞速发展使数字图像

的处理变得十分简单，也导致人眼无法分辨图像是否

被修改过 . 当通过视觉无法分辨篡改图像和原始图像

时，就会引发一些潜在的危害，这给新闻、法律、政治等

领域都带来了巨大的挑战［1］. 数字图像取证技术因此

应运而生［2~4］.
重压缩检测在数字图像取证中起着至关重要的作

用 . 在传感器成像过后，为了方便存储，会将图像压缩

保存，而篡改者在对图像进行篡改过后再次存储时，很

可能再次将图像压缩保存 . 因此，图像是否经历过重压

缩可以作为判断图像是否可能被篡改的重要依据 .
JPEG（Joint Photographic Experts Group）格式具有

存储空间小、传输便捷等特性，作为一种经典的图像压

缩格式，被广泛应用于日常生活中，因此，大多数取证

任务都与 JPEG 图像有关 . 针对 JPEG 图像的重压缩检

测问题，目前根据使用的量化矩阵是否相同可以分为

同步和异步两类问题 . 在异步重压缩检测问题上，依赖

DCT（Discrete Cosine Transform）系数统计，尤其是 DCT
系数直方图，人们已经提出了许多基于手工提取特征

的算法［5~13］. 相较于异步而言，同步重压缩检测问题由

于两次压缩的量化矩阵完全相同，在取证上更有难度 .
已经有一些针对 JPEG 同步重压缩问题的算法被提

出［14~22］，但这项任务仍然具有挑战性，现有的方法存在

两个问题 .
首先，无论是传统还是深度学习方法，都依赖截断

和舍入误差作为取证特征，需要人工对两种误差进行

手动提取，这导致图像空间域信息的二次损失，例如，

在提取截断和舍入误差时，使用截断和舍入操作前的

图像减去截断和舍入操作后的图像得到误差图像，那

么在相减的过程中，就会忽略图像的本体信息 . 其次，

截断和舍入误差的提取需要对 JPEG图像进行解压缩，

而现有的解压缩过程中的反量化步骤所使用的量化表

是根据经验人为设计的，并不是最优解，这导致 JPEG
图像的特征未被充分挖掘，限制了现有取证算法的精

度上限 .
为了解决上述问题，本文提出利用卷积操作模拟

JPEG的解压缩过程，从而实现解压缩模块的设计，该模

块能够并入网络参与整体训练，通过网络的自动优化

寻找解压缩过程的最优解，同时，还能充分挖掘 JPEG
图像的特征，既能提取到截断和舍入误差这部分特征，

又能充分利用 JPEG 图像的空间域信息 . 并且，本文在

此基础上提出一个基于解压缩模块的 JPEG 同步重压

缩检测模型，对 JPEG 同步重压缩问题进行取证 . 本文

的主要贡献有以下几点 .
（1）完成解压缩模块的设计与实现，利用卷积操作

模拟 JEPG的解压缩过程，该模块能够并入后续检测模

型参与整体训练，从而使用网络的自动优化寻找解压

缩过程的最优解，解除对 JPEG同步重压缩问题的性能

限制 .
（2）提出一个端到端的基于解压缩模块的 JPEG同

步重压缩检测模型，省去了烦琐的预处理步骤，同时解

决了图像信息的二次损失问题，不仅能够提取到截断

和舍入误差特征，还能够充分利用 JPEG图像的空间域

信息，从而进一步提升 JPEG同步重压缩检测精度 .
（3）贡献了一个数据集 . 该数据集由我们自行拍

摄、收集、制作，包含 1 000 张未压缩的 TIF（Tag Image 
File）格式图像，图像分辨率为 6 000 ´ 4 000，命名为

Nuist-v1（Nanjing University of Information Science and 
Technology-version 1）. 由于现有的 JPEG 公开数据库都

比较陈旧，在各类公开数据库上验证完所提方法的性

能后，还在我们自己制作的数据库上再次验证了所提

方法的有效性 .
2　相关工作

在 JPEG同步重压缩检测领域，已经有一些方法取

得了比较不错的效果 . 下面对这些方法进行一个简要

的介绍 .
Huang等［14］首先提出了一种方法来检测具有相同

量化矩阵的 JPEG 重压缩图像 . 由于非零 JPEG 系数的

数量随着压缩次数的增加而减少，因此使用随机扰动
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策略来获得检测双重压缩的阈值 . 上述过程重复多次

计算平均阈值，可以消除阈值的特殊性 . 该方法的关键

是确定要修改的 JPEG 系数的数量 . 在此基础上，Li
等［15］通过限制干扰的符号来优化干扰噪声 .

Yang等［17］提出了一种经典的方法来检测相同量化

矩阵的 JPEG 重压缩问题，并获得了良好的精度 . 将离

散余弦逆变换系数分成 8´8块，以获得包含截断误差和

舍入误差的误差块 . 如果误差块的最大值超过 0.5，则
错误块定义为截断错误块；否则，误差块被定义为舍入

误差块 . 在空间域和 DCT域分别计算截断误差块和舍

入误差块的均值和方差 . 在支持向量机中使用特征来

检测具有相同量化矩阵的双 JPEG 压缩 . 在此基础上，

Sun［18］设计了一个有预处理的 CNN（Convolution Neural 
Network）架构 . 他们将图像进行多次的压缩和解压缩

操作，从中提取截断和舍入误差图像作为网络的输入，

进而分辨单压缩和重压缩图像 .
Huang等［20］也使用由截断和舍入误差组成的误差

图像 . 考虑到单压缩和重压缩图像之间的统计差异很

小，他们使用了密集卷积神经网络来提取特征从而对

重压缩问题进行检测 .
Wang等［21］发现彩色图像的 JPEG压缩和解压缩中

的颜色空间转换会导致转换误差的产生，由于转换误

差的值是随机的，无规律可循，他们因此采用了转换误

差的数量 . 此外，截断误差还包含一些无效信息 . 球坐

标被引入使无效信息变得有效并获得更为明显的特征 .
最后使用支持向量机从球坐标和转换误差中提取的特

征里来检测具有相同量化矩阵的 JPEG重压缩图像 .
Deshpande 等［22］提出了一种基于量化 DCT 系数差

异的新特征，该特征对图像或图像块的大小相对不变 .
基于后续压缩阶段 JPEG 图像之间不同量化 DCT 系数

的数量，他们设计了一个新的特征向量与前人提出的

13维特征 EBSF（Error Block Statistical Feature）相连，通

过多层感知机MLP（MultiLayer Perceptron）网络学习，将

UCID［23］（UnCompressed Image Dataset）数据集上的多个

斑块大小和质量因子的结果与现有方法进行比较，本

文方法在较小尺寸的图像块（128´128），质量因子为 60
的实验组上，精度最多提高了1.52%.

对于 JPEG同步重压缩检测而言，截断和舍入误差

是公认的最优秀的取证特征 . 在基于深度学习的同步

JPEG重压缩算法里，包含预处理层是一个常见的现象，

研究者需要在预处理阶段来人工提取截断和舍入误差

降低特征提取的难度，而对截断和舍入误差的提取，目

前也只能通过人工操作来获取 . 即使有一些算法利用

卷积去模拟了 JPEG压缩过程中的DCT步骤，将DCT层

并入了网络，也仅仅是为了方便自动获取DCT系数，而

且 JPEG 的压缩过程与解压缩过程看似是互为逆过程

的关系，但是从实际操作来说，并不完全等价，因此，对

于 JPEG解压缩过程的模拟还处于空白 .
现有的基于深度学习的 JPEG 同步重压缩检测算

法存在以下不足：（1）特征过于依赖截断和舍入误差，

只能靠人工在预处理阶段提取，导致无法实现端到端；

（2）现有的解压缩过程是根据经验人为设计的，存在图

像信息的二次损失，并非最优解，这限制了模型精度的

进一步提升 .
3　先验知识

截断和舍入误差［24］在 JPEG解压缩过程［25］中产生，

由于数字图像在空间域中像素值都是整数且取值范围

在［0，255］之间，而离散余弦逆变换将图像从频率域转

换到空间域后产生的 IDCT（Inverse Discrete Cosine 
Transform）系数存在诸多浮点数且部分会超出［0，255］
取值范围，因此为了后续步骤的有效进行，需要在离

散余弦逆变换之后对 IDCT 系数进行截断操作和四舍

五入操作，这两种操作就会导致截断和舍入误差的

产生 .
具体来说，当 IDCT系数小于 0或者大于 255时，需

要将 IDCT 系数分别截断为 0 和 255，截断后得到的

IDCT 系数和截断前的 IDCT 系数的差值被称为截断误

差；同理，当 IDCT 系数处于［0，255］之间时，需要将浮

点数的 IDCT系数取整到最近邻的整数，取整操作也就

是四舍五入，四舍五入之后得到的 IDCT系数与四舍五

入之前的 IDCT系数之间的差值被称作舍入误差 .
截断和舍入误差也是现有 JPEG 重压缩检测算法

最常用的特征之一，无论传统的还是基于深度学习的

方法，都是通过人工操作获取截断和舍入误差图像，

方法如图 1所示 .
将误差图像定义为REn，用公式可以表示为

REn =RTO (IDCT (Dn ) ) - IDCT(Dn ) （1）

图1　像素级截断误差和舍入误差的获取
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其中，RTO为 JPEG 解压缩中的截断和舍入操作，Dn 是

反量化后的图像，定义为

Dn =Kn⨀Q （2）
其中，⨀代表矩阵哈达玛积，Kn 代表 JPEG系数，Q代表

对应的量化表中的量化步长 . 经过上述操作，便可以人

为获取到截断和舍入误差的误差图像 .
4　所提方法

在 JPEG同步重压缩检测问题中，人工提取截断和

舍入误差会带来图像信息二次损失和非端到端等问

题 . 因此，为了将 JPEG 解压缩过程并入神经网络模型

以实现一体化训练，本文提出了一种端到端的 JPEG同

步重压缩检测模型，该模型能够自动提取包括截断和

舍入误差在内的图像空域信息 .
由于 JPEG 解压缩过程中反量化这一步针对亮度

和色度通道分别对应两种不同的量化表，因此本文的

网络前半部分设计成双流的结构，将输入网络的通道

数为 3的 JPEG图像拆分成一个通道数为 1的亮度图像

和一个通道数为 2的色度图像，并分别传入两个流中以

实现解压缩，同时分别提取亮度信息和色度信息中的

不同特征，然后再进行双流的特征聚合，同时引入统计

特征，因为统计特征已经在之前的工作中被证明能够

有效地提升重压缩检测问题的检测精度 . 这里选择的

统计特征为特征图整体像素值的均值和方差，从而引

导网络关注图像像素值本身的变化 . 从图像像素值的

变化幅度以及图像像素值整体的分布差异中寻找重压

缩所引入的痕迹，同时忽略图像内容差异所带来的影

响，在统计层之后，将提取到的特征送入一个由两层全

连接层构成的分类器，分类器最后一层输出的是网络

对于输入图像是否为 JPEG同步重压缩的判别结果 . 详

细来说，由于 JPEG同步重压缩检测属于一种二分类问

题，因此分类器的最后一层由两个节点构成 . 利用 soft⁃
max函数将两个节点的输出映射到（0，1）区间，分别代

表该输入图像是否为 JPEG同步重压缩图像的概率，并

依据概率大小进行最终的判断 . 本文采用了交叉熵

（cross entropy）作为目标损失函数，并依据该损失函数

不断优化网络参数，交叉熵损失 loss可以表示为

   loss =  
1
N∑

i

Li

 =
1
N∑

i

- [ ]yi × log ( )pi + (1 - yi )× log ( )1 - pi （3）
其中，yi 表示样本 i 的标签，正类（JPEG 同步重压缩图

像）为 1，负类（非 JPEG同步重压缩图像）为 0；pi 为样本

i 分类为正类的概率；N 为样本总数 . 整体的检测模型

的结构如图2所示 .

4. 1　解压缩模块

4. 1. 1　利用 IDCT变换矩阵实现 IDCT
本文利用矩阵乘法实现了 IDCT，如图 3所示 . 先将

反量化后得到的每个 8´8的图像块拉伸成长度为 64的

一维列向量，从而得到一个 64´256 大小的新矩阵 . 给

新图像矩阵左乘一个 IDCT变换矩阵，从而实现对原图

像的 IDCT变换 .
如式（3）所示，假设反量化后经变形得到的新图像

图2　基于解压缩模块的 JPEG同步重压缩检测模型
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矩阵为B，IDCT变换矩阵为A，则有

R =A ⊗ B （4）
其中，⊗代表矩阵叉乘，R 为反量化后的图像矩阵 B 经

过 IDCT变换以后得到的图像矩阵 .
4. 1. 2　将量化表与 IDCT变换矩阵整合的理论推导

现有的 JPEG 压缩方法及标准［26，27］中，反量化及

IDCT操作是 JPEG 解压缩流程中独立的两个步骤 . 其

中，Malvar 等人［26］证明了 4×4 大小的块代替 8×8 大小

的块进行离散余弦变换能够有效降低变换和量化操

作复杂度 . 不同于 Malvar 等人的方法，本文拟将反量

化与 IDCT 变换操作整合，并用整合后的系数初始化

卷积核的参数，以此实现解压缩参数的自适应学习

和更新，从而更好地提取重压缩特征，具体推导过程

如下 .
在 JPEG解压缩过程中，图像块和量化表的大小都

为 8´8，IDCT变换矩阵的大小为 64´64，为了方便推导，

本文使用2´2大小和4´4大小的矩阵分别在推导中代替

图像块和量化表以及 IDCT 变化矩阵 . 假设有图像块

X，量化表Y，IDCT变换矩阵Z，则

X = é
ë
êêêê ù

û
úúúúx11 x12

x21 x22

（5）

Y =
é

ë
ê
êê
ê ù

û
ú
úú
úy11 y12

y21 y22

（6）

Z =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

úz11 z12 z13 z14

z21 z22 z23 z24

z31 z32 z33 z34

z41 z42 z43 z44

（7）

反量化操作后得到哈达玛积为

X⨀Y =
é

ë
ê
êê
ê ù

û
ú
úú
úx11 y11 x12 y12

x21 y21 x22 y22

（8）
将反量化操作得到的结果拉伸成向量，拉伸操作记为

∮，则有

∮
X⨀Y

=

é
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ê
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ê
êê
ê

ê

ê

ê ù
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ú
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ú
úú
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úx11 y11

x12 y12

x21 y21

x22 y22

（9）

对拉伸之后的矩阵进行 IDCT操作，得到：

Z ⊗ (∮ X⨀Y ) =
é

ë

ê

ê

ê
êê
ê

ê

ê ù
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ú

ú
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ú
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z21 x11 y11 + z22 x12 y12 + z23 x21 y21 + z24 x22 y22

z31 x11 y11 + z32 x12 y21 + z33 x21 y21 + z34 x22 y22

z41 x11 y11 + z42 x12 y12 + z33 x21 y21 + z44 x22 y22

（10）

将量化表和 IDCT变换矩阵进行整合，进而得到一

个一步实现反量化及 IDCT操作的变换矩阵，记为L. 首

先，定义一种矩阵变形操作，记为 ∫，则对量化表Y进行

变形，得到：

∫
Y
=

é
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ê

ê

ê

ê
êê
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ê ù
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（11）

将变形后的量化表与 IDCT 变换矩阵求哈达玛积，

得到：

L = ∫
Y

Z =
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（12）

将变换矩阵L与拉伸后的图像块∮
X

相乘，得到：

L ⊗ ∮
X
=

é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê ù

û

ú

ú

ú

ú
úú
ú

ú

ú
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úz11 x11 y11 + z12 x12 y12 + z13 x21 y21 + z14 x22 y22

z21 x11 y11 + z22 x12 y12 + z23 x21 y21 + z24 x22 y22

z31 x11 y11 + z32 x12 y21 + z33 x21 y21 + z34 x22 y22

z41 x11 y11 + z42 x12 y12 + z33 x21 y21 + z44 x22 y22

（13）

我们发现 Z ⊗ (∮ X⨀Y ) = L ⊗ ∮
X

，此规律可以推

图3　利用 IDCT变换矩阵实现 IDCT的方式
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广到 n 阶矩阵的情况 . 有一个任意的 n 阶矩阵 G，以及

两个任意的m阶矩阵H，K，其中，m = n，可以得到：

G ⊗(∮
H⨀K

) = ∫
K

 ⨀ G ⊗ ∮
H

（14）
综上所述，对于 JPEG 解压缩过程，可以使用整合

后的变换矩阵 L 中每一行的 64 个元素去初始化一个

8´8的卷积核，因此本文使用了 64个 8´8的卷积核实现

了通过卷积模拟 JPEG解压缩过程 .
4. 2　特征提取模块

特征提取过程分布到整体检测模型的两个流中去

分别完成 . 由于解压缩过程需要对图像的亮度通道和

色度通道分别进行反量化操作，因此为了满足实际的

需要，图像在输入时就将亮度通道和色度通道分离开

来，分别送入两个流中进行特征提取 . 两个流中分别实

现亮度信息和色度信息的分离式提取之后，再对提取

到的特征进行聚合 .
亮度通道流中由一个 BN（Batch Normalization）层、

四个卷积层和一个池化层组成 . 其中BN层主要进行数

据的归一化操作从而加速网络的收敛以及防止过拟合

现象的出现；池化层在这里选择最大池化层，并且将池

化窗口的大小设置为 2´2，池化步长也为 2´2；卷积层的

卷积核大小都为 3´3，卷积核数量依次递增，分别为 16，
32，64，128个 .

色度通道流中的架构与亮度通道流有些许不同，

由一个BN层、三个卷积层和一个池化层组成 . 其中BN
层与池化层的设计与亮度通道中的一致；而卷积层层

数减少了一层，卷积核大小设置为 5´5，卷积核个数依

次递增，分别为 16，32，64 个 . 这样设计是因为压缩对

色度通道的信息损失很严重，色度信息远少于亮度信

息，如果使用同样多的卷积层去提取特征可能会造成

特征冗余，同时，由于信息量较少，如果卷积核设置过

小可能会提取不到有效信息 . 为了充分提取色彩特征，

本文对色度通道进行了上述设计 .
4. 3　统计层

统计层里沿用了统计特征这一优秀的取证特征，

选择传统的均值和方差作为本文的分类依据 . 设像素

总数为 T，第 i个像素的值为 xi，则传统均值和方差的计

算方法如式（14）和式（15）所示：

E(x)=
1
T∑

i

T

xi （15）
V (x)=

1
T∑

i = 1

T

( xi - E(x)) 2
（16）

统计特征能够反映图像像素值本身在统计意义上

的分布特点 . 使用统计层将提取到的特征转换为统计

特征是为了引导模型去关注图像像素值本身的变化，

从而发现重压缩所引入的痕迹，继而对单压缩和重压

缩进行取证 .
5　实验

本节通过消融实验去验证了本文所提方法中解压

缩模块和统计层这两个部分的有效性 . 同时，在我们自

己建立的数据集 NUIST-v1 以及公用数据库 UCID，

NRCS［28］（Natural Resources Conservation Service）上分别

测试了所提方法检测 JPEG重压缩问题的有效性，并且

与几种现有的 JPEG重压缩检测算法进行了对比 .
5. 1　实验细节

5. 1. 1　数据集

Nuist-v1数据集由一架 Sony a6300相机收集并制作

而成 . 它由 1 000张分辨率为 6 000´4 000的TIF格式的

彩色图像构成 . 场景类型为南京信息工程大学校内的

建筑物、花草树木、公共设施、行人等 . 由于图像尺寸很

大，在此次实验过程中，首先将这些大尺寸图像划分共

计为 230 000 张尺寸为 256´384 不重复的小尺寸图像；

其次，选择其中图像内容丰富的 7 000 张图像并以

5∶2 的比例划分为训练集和测试集 . 在选择完毕后，

将 5 000 张用于制作训练集的图像分别以｛20，30，40，
50，60，70，80，90｝的质量因子进行单次压缩和二次压

缩形成训练集的正类样本以及负类样本，将 2 000张用

于制作测试集的图像分别以｛20，30，40，50，60，70，80，
90｝的质量因子进行单次压缩和二次压缩形成测试集

的正类样本和负类样本，最终构成此次试验的实验

数据 .
UCID 数据集目前包含 1 338 张尺寸为 512´384 的

未压缩的TIFF图像，涉及各种主题，包括室内和室外的

自然场景和人造物体 . 所有图像都是用美能达数码彩

色相机拍摄的，并且所有参数都设置成自动模式以模

仿平日普通人摄影的习惯 .
NRCS数据集全称为自然资源/农业形象数据库，是

由 USDA（United States Department of Agriculture）自

然资源保护局所建立的 . 它里面包含 959 张尺寸

为 1 800´2 800，从美国的不同州以及不同区域选择的

自然图像和农业图像

在公开数据集的实验中，本文首先将这两个数据

库中的图像尺寸裁剪为 256´384，其次对这些图像进行

单压缩和重压缩以形成正类样本和负类样本，最后按

照5∶2的比例划分训练集与测试集以满足实验的需要 .
混合数据集MIXDATA由NUIST-v1，UCID和NRCS

数据集中的图像混合而成，三种数据库中的图像尺寸

不一致，因此需要统一图像尺寸 . 由于 resize操作是根

据特定插值算法（例如，最邻近插值）重新计算目标图

像各个像素位置的像素值，这种操作会影响到原始图

像的像素值分布，也会干扰 JPEG同步重压缩特征的提
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取，因此本文使用了更加合适的裁剪操作作为统一图

像尺寸的手段 . 本文统一将三个数据集上的图像裁剪

成尺寸为 256´384 的图像块，按照每个数据集各 1 000
张的比例混合而成 . 3 000张图像块中，2 000张用于制

作训练集，1 000张用于制作测试集 .
5. 1. 2　实验设置

在数据准备中，对事先准备的由量化表和 IDCT变

换矩阵整合得到的新变换矩阵进行读取，这里读取的

是分别为亮度量化表整合以及色度量化表整合的两种

变换矩阵，在读取完毕之后，使用这两种变换矩阵分别

初始化检测模型两流前端的解压缩模块 .
输入图像的大小调整为 256´384´3，在进入网络后

会被分割成 1张通道数为 1的亮度图像和 1张通道数为

2 的色度图像（亮度图像由源图像的 Y 通道构成，色度

图像由源图像的 Cb 和 Cr 通道构成），然后分别送入模

型的两个流中以提取特征 .
该模型的批次大小设置为 50，即每次输入 50张图

像进入网络进行训练 . 整个网络由 Adam优化，学习率

设置为 10-5，一阶矩估计的指数衰减因子（beta_1）设

置为 0.5. 训练轮次（epoch）经过实验验证确定在 350
结束 . 所有的实验都在一张 NVIDA 1080Ti GPU 上

完成 .
5. 1. 3　模型参数

整体检测模型由九个卷积层（包含解压缩模块中

的两个卷积层）、两个 BN 层、两个池化层、一个统计层

和两个全连接层构成 . 其中，解压缩模块由包含 64 个

8´8 卷积核且卷积核参数被变换矩阵初始化的卷积层

组成；BN层主要是为了加速网络训练和收敛的速度并

防止过拟合现象的出现；池化层选择使用滑动窗口大

小为 2´2且步长为 2的最大池化层；亮度通道流中卷积

层卷积核大小都设置为 3´3，但卷积核的个数分别为

16，32，64，128；色度通道流中卷积层卷积核大小都设

置为 5´5；统计层中选择将特征提取到的特征转换为均

值和方差这两种统计特征；分类器包含两层全连接层，

神经元个数分别设置为 128和 2，从而执行最后的分类

操作 . 关于网络的详细结构和参数如表1所示 .

5. 2　消融实验

5. 2. 1　解压缩模块的影响

为了探寻解压缩模块对所提方法在检测 JPEG 重

压缩问题上的性能的影响，本文在Nuist-v1数据集上对

完整模型及去除解压缩模块的模型的性能进行了评

估 . 解压缩模块能够将原本需要在预处理阶段人工操

作的 JPEG 解压缩过程通过卷积模拟的方式并入模型

的训练中，从而实现端到端的一体化优化，而实现这一

步意味着可以通过深度学习，利用参数的自动优化特

性去寻找一个更优的解压缩过程，从而减少由于人工

进行解压缩造成的信息损失 . 在实验中，我们分别测试

了包含解压缩模块和去除解压缩模块的方法在 JPEG
重压缩检测问题上的性能，对比两者所取得的精度来

证明解压缩模块给整体检测模型所带来的积极影响，

实验结果如表 2所示 . 从表 2可以看出，在质量因子从

20~90的所有实验组中，含有解压缩模块的检测模型整

体精度都高于去除解压缩模块的检测模型，整体精度

平均提升 3.01%. 说明我们的解压缩模块对特征提取的

引导作用是非常显著的，能够帮助网络提取到解压缩

过程中有利于同步重压缩问题分类的特征 .
5. 2. 2　统计层的影响

为了探寻统计层对于所提方法在检测 JEPG 重压

缩问题上性能的影响，本文在Nuist-v1数据集上对完整

模型及去除统计层的模型的性能进行了评估 . 在上节

中，已经证明了统计特征对 JPEG重压缩检测问题有其

积极的影响，它们能够在一定程度上排除图像语义信

表1　基于解压缩模块的 JPEG同步重压缩检测模型详细参数

层数

1
2
3
4
5
6
7

双流合并

层数

8
9

10

亮度通道流

层名

解压缩模块

BN层

卷积层1
卷积层2
卷积层3

最大池化层

卷积层4

层名

统计层

全连接层1
全连接层2

核尺寸

64´8´8
´

16´3´3
32´3´3
64´3´3

2´2
128´3´3

步长

8´8
´

1´1
1´1
1´1
2´2
1´1

核尺寸

—

384´128
128´2

输出尺寸

32´48´64
32´48´64
32´48´16
32´48´32
32´48´64
16´24´64

16´24´128

色度通道流

层名

解压缩模块

BN层

卷积层1
卷积层2

最大池化层

卷积层4
—

步长

—

—

—

核尺寸

64´8´8
´

16´5´5
32´5´5

2´2
64´3´3

—

步长

8´8
´

1´1
1´1
2´2
1´1
—

输出尺寸

1´384
128

2

输出尺寸

32´48´64
32´48´64
32´48´16
32´48´32
16´24´32
16´24´64

—
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息的影响，关注图像像素值本身在整体分布以及细微

之处的变化，从而发现重压缩给图像所带来的痕迹，帮

助模型发现重压缩和单压缩图像之间的差异，因此在

这个工作中我们依然沿用了统计特征这一优秀的取证

特征 . 具体而言，在这组实验中，我们分别测试了包含

统计层的模型和去除统计层模型在 JPEG 重压缩检测

问题上的性能，通过二者性能变化说明统计层对于整

体检测模型的积极影响，实验结果如表3所示 .
从表 3可以看出，在质量因子 20~90的所有实验组

中，包含统计层的检测模型相比去除统计层的检测模

型，精度都有所提高，整体精度平均提升 1.53%. 再次说

明了统计特征中的均值和方差在 JPEG 重压缩检测问

题中的重要意义，也说明了重压缩引入的痕迹很大程

度上存在于图像像素值的整体分布之中 .
5. 3　JPEG同步重压缩检测效果及对比实验

为了充分说明本文所提出的基于解压缩模块的

JPEG 重压缩检测方法在 JPEG 重压缩检测问题上的有

效性，我们在自己制作的数据集NUIST-v1、公开数据集

UCID 和 NRCS 以及三者的混合库 MIXDATA 上都对本

文提出的检测模型进行了性能测试，同时也与两种最

新的基于深度学习的 JPEG 同步重压缩检测方法［18，22］

进行了对比，实验结果如表4所示 .

从表 4可以看出，在NUIST-v1数据集上，本文所提

方法在质量因子为｛20，30，40，50，80，90｝的实验组上

的精度都高于所对比的两种方法，在质量因子｛60，70｝
上的表现虽然不是最高，但精度也与两种对比方法接

近；在UCID数据集上，所提方法在质量因子为｛20，40，
50，80，90｝的实验组上精度都高于两种对比方法，在质

量因子为｛30，60，70｝的实验组上精度略低；在NRCS数

据集上，所提方法在质量因子为｛20，30，40，80，90｝的

实验组上精度都高于两种对比方法，在质量因子为

｛50，60，70｝的 实 验 组 精 度 略 低 ；在 混 合 数 据 集

MIXDATA 上，所提方法在质量因子为｛20，40，50，90｝
的实验组上精度都高于两种对比方法，在质量因子为

｛30，60，70，80｝的实验组上精度略低 .
综上所述，本文所提方法在超过半数的实验组中

表2　完整模型和去除解压缩模块模型在 JPEG
同步重压缩检测上的精度

质量因子(同步)
20
30
40
50
60
70
80
90

平均精度

实验组

完整模型/%
73.36
75.43
76.37
77.85
79.31
84.11
87.95
90.60
80.62

去除解压缩模块的模型/%
69.73
71.36
73.31
74.54
77.89
81.55
84.73
87.80
77.61

表3　完整模型和去除统计层的模型在 JPEG
同步重压缩检测上的精度

质量因子(同步)
20
30
40
50
60
70
80
90

平均精度

实验组

完整模型/%
73.36
75.43
76.37
77.85
79.31
84.11
87.95
90.60
80.62

去除解压缩模块的模型/%
72.35
74.60
75.15
75.37
77.86
81.35
86.43
89.57
79.09

表4　所提方法和现有方法在多个数据库上对于 JPEG同步重压缩检测问题的精度 单位：%
数据集

NUIST-v1

UCID

NRCS

MIXDATA

方法

本文

Peng[18]

Desh[22]

本文

Peng[18]

Desh[22]

本文

Peng[18]

Desh[22]

本文

Peng[18]

Desh[22]

质量因子

20
73.36

71.50
72.33
79.16

76.88
76.23
77.53

74.35
76.68
71.45

68.58
69.92

30
75.43

73.33
74.45
81.52
81.85

78.98
79.25

77.37
78.73
72.60
69.19
73.73

40
76.37

74.48
75.37
84.48

83.27
81.89
81.05

80.25
79.94
73.85

71.38
72.46

50
77.85

76.43
75.17
85.13

84.55
83.28
83.14
81.10
83.16

74.76

73.67
74.55

60
79.31
79.90

78.21
85.40
85.46

83.12
84.57
82.00
85.74

76.19
75.71
77.05

70
84.11
81.28
84.45

84.54
86.28

83.62
86.91
87.46
88.40

78.54
79.69

78.36

80
87.95

83.44
85.43
97.25

93.27
96.13
94.00

90.16
92.34
80.16
81.13
82.67

90
90.60

85.15
87.58
98.36

96.89
97.34
98.55

94.46
96.37
84.85

83.37
83.81
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都取得了精度上的优势，在质量因子为｛20，30，40，50，
80，90｝的实验组上表现较好，在质量因子为｛60，70｝
时，检测精度与两种对比方法的效果接近 . 这是因为在

质量因子为 80 和 90 时，由于压缩程度较轻，对色度通

道的量化步长相对较小，此时色度信息对取证的帮助

很大，而在质量因子｛20，30，40，50｝时，压缩的程度较

重，截断和舍入误差的有效性有所降低，此时空域特征

大大提升了取证模型的有效性，质量因子 60 和 70 时，

误差特征具备较强的有效性，所以空域特征的提升有

限，甚至造成了一定的特征冗余，从而降低了所提模型

的精度 .
6　总结

本文分析了现有方法存在依赖人工提取的截断和

舍入误差这一问题 . 为解决这一问题，本文通过公式推

导验证了使用卷积模拟 JPEG解压缩过程的可行性 . 在

设计的 JPEG 解压缩模块的基础上，提出了一个新的

JPEG同步重压缩检测模型，使 JPEG解压缩过程并入了

端到端的可训练检测模型，进一步提升了所提 JPEG同

步重压缩检测算法在解决 JPEG 同步重压缩问题上的

性能 . 在实验部分，本文通过多组消融实验验证了所提

方法各个模块的有效性，同时在我们自己的数据集和

公开数据集上通过多组性能测试与现有 JPEG 重压缩

检测方法进行了对比 . 最后，本文对实验的结果进行了

分析，阐明了所提方法的优势，以及目前存在的短板和

今后改进的方向 .
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